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Dataskyddsbeskrivning; Registret over passageraruppgifter

1 Personuppgiftsansvarig

Polisstyrelsen

Postadress: PB 1000, 02151 Esbo
Besoksadress: Bergsmansvagen 3, Esbo
Telefon: 0295 480 181 (vaxel)

E-post: kirjaamo.poliisihallitus@poliisi.fi

2 Dataskyddsombud for registret dver passageraruppgifter

Polisstyrelsen
Jaana Riikonen, dverinspektor
Kontaktuppgifter: Se punkt 1

3 Polisens dataskyddsombud

Polisstyrelsen
Harri Kukkola, dverinspektor
Kontaktuppgifter: Se punkt 1

4 Rattslig grund for behandling av personuppgifter

Enheten for passagerarinformation behandlar personuppgifter i syfte att
forebygga, avsldja och utreda terroristbrott och grov brottslighet samt for att
lagféra sadana brott.

Behandlingen av personuppgifter vid enheten for passagerarinformation och
behandlingens rattsliga grunder regleras bland annat i féljande lagar:

Lag om behandling av personuppgifter i brottmal och vid uppratthallandet av den

nationella sakerheten (1054/2018, nedan dataskyddslagen foér brottmal)

e polislagen (872/2011)

e polisférordningen (1080/2013)

e lag om anvandning av flygpassageraruppgifter for bekdmpning av
terroristbrott och grov brottslighet (657/2019, nedan passagerarregisterlag for
flygtrafiken)
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e Europaparlamentets och radets direktiv (EU) 2016/681 om anvandning av
passageraruppgiftssamlingar (PNR-uppgifter) for att forebygga, forhindra,
upptacka, utreda och lagfora terroristbrott och grov brottslighet.

5 Syften med behandlingen av personuppgifter, grupper av registrerade och
personuppgiftsgrupper som ska behandlas

Enheten for passagerarinformation behandlar personuppgifter som faststalls i
passagerarregisterlagen for flygtrafiken for att identifiera sddana personer som
kan vara delaktiga i terroristbrott eller grov brottslighet.

Som enhet fér passagerarinformation verkar en PTG-kriminalunderrattelseenhet
som bildats av representanter for polisen, Tullen och Gransbevakningsvasendet.

Enheten for passagerarinformation behandlar PNR-uppgifter for féljande

andamail:

1) for bedomning av passagerarna fore deras beraknade ankomst eller avresa

2) for att svara pa en motiverad begaran, som bygger pa tillrackliga
observationer, fran de behériga myndigheterna, enheten for
passagerarinformation i en annan medlemsstat eller Europol om att
tillhandahalla och behandla PNR-uppgifter

3) for analys av uppgifterna i syfte att uppdatera bedémningskriterierna eller
faststalla nya kriterier.

Enheten for passagerarinformation far jamféra PNR-uppgifter automatiserat med

féljande uppgifter, datasystem och register:

1) de i personuppgiftslagen for polisvasendet avsedda personuppgifter som
behandlas i undersdknings- och dvervakningsuppgifter, personuppgifter som
anknyter till férebyggande eller avsldjande av brott och personuppgifter som
behandlas i polisens 6évriga lagstadgade uppgifter

2) personuppgifter som Skyddspolisen behandlar och som behdvs for att skydda
den nationella sakerheten, for att forhindra, avsldja och utreda verksamhet
och férehavanden som hotar stats- och samhallsordningen eller statens
sakerhet samt for att férhindra och avsléja brott som hotar stats- och
samhallsordningen eller statens sakerhet

3) Schengens informationssystem

4) personuppgifter som behandlas inom Gransbevakningsvasendet for
granskontroll samt uppratthallande av granssakerheten och gransordningen,
for att forebygga och avsloja brott
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5) uppgifter som behdvs for skotseln av de dvervaknings- och
brottsbekampningsuppdrag som Tullen har enligt lag och for att férebygga,
avsloja eller utreda tullbrott eller fora brott till atalsprovning

6) utlanningsregistret

7) registret dver trafikarenden: uppgifter om registrerade fordon, vattenfarkoster
och persontillstand

8) befolkningsdatasystemet

9) Internationella kriminalpolisorganisationens (I.P.C.O.-Interpol) databaser,

10)Samt uppgifter som avses i 3 § 2 mom. i lagen om Europeiska unionens byra
for samarbete inom brottsbekampning (214/2017).

Traffar som fas som resultat av behandlingen av PNR-uppgifter ska kontrolleras
en och en.

Enheten for passagerarinformation far inte behandla PNR-uppgifter som avsldjar
ras eller etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse,
medlemskap i fackférbund, halsotillstand, sexualliv eller sexuell laggning.

Uppgifter i polisens personregister far trots sekretessbestammelserna behandlas
aven for laglighetsdvervakning, analys, planering och utveckling. Uppgifter far
ocksa anvandas for utbildning, om de ar nédvandiga for att utbildningen ska
kunna genomforas.

6 Normalt utlamnande av uppgifter

Enheten for passagerarinformation 6verfér PNR-uppgifter om personer som har
identifierats genom behandling av PNR-uppgifter eller resultaten av behandlingen
av uppgifterna till de behériga myndigheterna, sa att de kan utreda personernas
delaktighet i terroristbrott eller grov brottslighet.

Uppgifterna eller resultaten av behandlingen av uppgifterna far dverforas till de
behodriga myndigheterna aven pa behorig och motiverad begaran fran dessa
myndigheter for att férebygga, avsldja, utreda och lagfora terroristbrott och grov
brottslighet.

De uppgifter som avses ovan far dverféras endast i enskilda fall.

De behdriga myndigheterna far anvanda de uppgifter som enheten fér
passagerarinformation har dverfort aven for att utreda, férebygga och avsldja
brott och omstandigheter som tyder pa brott som har kommit fram i samband
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med behandlingen av uppgifterna samt for inriktning av verksamheten och
stodjande av oskuldspresumtionen.

Enheten for passagerarinformation ska éverféra uppgifterna om personer som
den identifierat genom sadan behandling av PNR-uppgifter till motsvarande
enheter for passagerarinformation i andra medlemsstater. Enheten for
passagerarinformation far dessutom 6verféra PNR-uppgifter eller resultaten av
behandlingen av uppgifterna till en enhet fér passagerarinformation i en annan
medlemsstat pa dennes motiverade begaran.

Enheten for passagerarinformation far pa motiverad begaran éverféra PNR-
uppgifter eller resultaten av tillaggsutredningar fran behandlingen av uppgifterna
till Europol for sadan behandling av uppgifter som avses i kapitel IV i den
foérordning som avses i 3 § 10 punkten i syfte att forebygga, avsloja, utreda och
lagféra terroristbrott och grov brottslighet, nar dverféringen av uppgifterna ar
behovlig for att malen for medlemsstaternas behériga myndigheters
brottsbekampningssamarbete och 6msesidiga samarbete i enlighet med artikel 3
i den férordningen ska nas.

Enheten for passagerarinformation far éverféra PNR-uppgifter och resultaten av

behandlingen av uppgifterna till ett tredjeland endast i enskilda fall och férutsatt

att

1) bestammelserna i 41-43 § i lagen om behandling av personuppgifter i
brottmal och vid uppratthallandet av den nationella sakerheten iakttas och

2) overféringen behovs for att forebygga, avsldja, utreda och lagfora
terroristbrott och grov brottslighet.

Enheten for passagerarinformation far ge tillstand till ett tredjeland till vilket
enheten har dverfort PNR-uppgifter eller resultaten av behandlingen av
uppgifterna att éverféra uppgifterna vidare till ett annat tredjeland, om
overforingen ar ndédvandig for bekdmpning av terroristbrott och grov brottslighet.

Enheten for passagerarinformation far éverfora PNR-uppgifter som den tagit
emot fran en enhet for passagerarinformation i en annan medlemsstat till ett
tredjeland utan tillstand av enheten for passagerarinformation i medlemsstaten i
fraga endast om éverféringen ar av vasentlig betydelse for att man ska kunna
reagera pa ett specifikt och faktiskt hot med anknytning till terroristbrott eller grov
brottslighet som riktar sig mot en medlemsstat eller ett tredjeland och tillstand
inte kan fas i tid. Enheten for passagerarinformation i medlemsstaten i fraga ska
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informeras om 6verféringen och éverféringen ska registreras pa behorigt satt och
kontrolleras i efterhand.

Innan PNR-uppgifter dverfors till de behdriga myndigheterna i ett tredjeland ska
enheten for passagerarinformation forvissa sig om att tredjelandets planerade
anvandning av uppgifterna ar férenlig med villkoren och skyddsatgarderna enligt
denna paragraf. Dataskyddsombudet vid enheten for passagerarinformation ska
informeras om 6verféringen av uppgifterna.

7 Utplaning, maskering och arkivering av PNR-uppgifter

Enheten for passagerarinformation ska utplana PNR-uppgifter ur det register som

innehaller PNR-uppgifter for flygtrafiken nar fem ar har forflutit fran det att de

overfordes till enheten for passagerarinformation. Nar sex manader har forflutit

fran det att uppgifterna dverfordes till enheten fér passagerarinformation ska

féljande PNR-uppgifter avskiljas fran uppgifterna genom maskering:

1) namn, inklusive namn pa andra passagerare i PNR-uppgifterna som reser
tilsammans samt deras antal

2) adress och andra kontaktuppgifter

3) alla former av betalningsinformation, inbegripen faktureringsadress, om
denna innehaller uppgifter som kan anvandas for att omedelbart identifiera
den passagerare som PNR-uppgifterna avser, eller andra personer

4) uppgifter om bonusprogram

5) allmanna anmarkningar och

6) eventuell férhandsinformation som har samlats in om passagerare.

Med maskering avses att gora de uppgifter som kan anvandas for att omedelbart
identifiera en passagerare osynliga for en anvandare.

Enheten for passagerarinformation ska utplana resultaten av den behandling
som avses i 7 § nar de behdriga myndigheterna eller en enhet for
passagerarinformation i en annan medlemsstat har informerats om en traff. Om
resultatet efter tillaggsutredningar visar sig vara felaktigt far den felaktiga
uppgiften, for att felaktiga traffar ska kunna undvikas i framtiden, bevaras till dess
att uppgifterna har utplanats med stéd 1 mom. De behoériga myndigheter eller
den enhet for passagerarinformation i en annan medlemsstat som resultaten av
behandlingen Iamnats ut till ska informeras om felaktiga resultat.

Om PNR-uppgifterna innehaller andra uppgifter &n de som avses i 4 § 2 mom. i
lagen om anvandning av flygpassageraruppagifter for bekdmpning av terroristbrott
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och grov brottslighet, eller uppgifter som avsléjar ras eller etniskt ursprung,
politiska asikter, religios eller filosofisk dvertygelse, medlemskap i fackférbund,
halsotillstand, sexualliv eller sexuell Iaggning, ska uppgifterna utplanas
omedelbart efter att de mottagits.

8 Den registrerades rattigheter

For att sakerstalla 6ppen information samt for att framja den registrerades

anvandning av sina rattigheter har polisen inrattat ett omfattande

informationsmaterial pa www.poliisi.fi/sv -webbplatsen. Pa webbplatsen finns

detaljerad information bland annat om:

e hur den registrerade kan kontrollera sina uppgifter

e inskrankning i ratten till insyn

e hur och med vilka forutsattningar uppgifterna kan rattas eller raderas

e hur polisen behandlar logginformation och

e hur polisen som personuppgiftsansvarig ser till de registrerades rattigheter
och den interna 6vervakningen av behandlingen av personuppgifterna.

For att sakerstalla att ovannamnda informationsmaterial finns till allas férfogande
aven pa andra stallen har det i varje av polisens servicepunkter placerats en
personregister-mapp, dar motsvarande informationsmaterial avsett for de
registrerade finns i pappersform.

8.1 Ratt till insyn / ratt att fa tillgang till uppgifter

| princip har alla ratt att fa information fran den personuppgiftsansvarige om
huruvida ens personuppgifter behandlas, och om ifragavarande uppgifter
behandlas har den registrerade ratt att pa begaran fa de uppgifter som namns i
23 § i dataskyddslagen avseende brottmal fran den personuppgiftsansvarige.

Vid utdvande av ratten till insyn ska den registrerade framstalla en personlig
begaran till den personuppgiftsansvarige eller till polisinrattningen samt styrka sin
identitet. Den registrerade kan ha ett bitrdade med sig. Begaran ska specificeras
med sadan noggrannhet att det i den framgar med tillracklig noggrannhet till
vilket personuppgiftsregister eller vilken del av den begaran riktar sig.

Den registrerades ratt till insyn galler inte uppgifter i informationskallor,
personuppgifter som galler hemlig évervakning och sarskild kontroll i Schengens
informationssystem, sadana uppgifter om polisens taktiska eller tekniska
metoder, observationsuppgifter, uppgifter om informationskallor eller uppgifter
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som anvands for teknisk undersdkning, som ingar i de personuppgifter som
avses i 5-8 §, personuppgifter som erhallits genom de inhamtningsmetoder som
avses i 5 kap. i polislagen och 10 kap. i tvangsmedelslagen samt med stdd av
157 § i lagen om tjanster inom elektronisk kommunikation.

Den registrerades ratt till insyn kan begransas om det med beaktande av den

registrerades rattigheter ar en proportionell och nédvandig atgard i syfte att:

7) undvika menlig inverkan pa férebyggande, avsléjande, utredning av brott eller
pa atgarder som avser atal for brott eller pa verkstallighet av straffrattsliga
paféljder

8) trygga andra undersdkningar, utredningar eller motsvarande forfaranden hos
myndigheter

9) skydda den allmanna sakerheten

10)skydda den nationella sakerheten eller

11)skydda andra personers rattigheter.

Om den registrerades ratt till insyn skjuts upp, begransas eller vagras, ska den
personuppgiftsansvarige utan obefogat dréjsmal informera den registrerade om
detta genom ett skriftligt intyg. Aven grunderna fér uppskovet, begransningen
eller vagran ska uppges, utom i det fall att amnandet av denna information skulle
aventyra syftet med vagran eller begransningen. Om den
personuppgiftsansvarige inte inom tre manader efter att begaran framstallts har
gett den registrerade ett skriftligt svar, betraktas detta som att insyn har vagrats.

Den registrerade har ratt att be dataombudsmannen kontrollera lagenligheten i
personuppgifter och behandlingen av dem, om den registrerades ratt till insyn har
skjutits upp, begransats eller vagrats med stdd av dataskyddslagen avseende
brottmal. Begaran ska framstallas personligen till dataombudsmannen, den
personuppgiftsansvarige (Polisstyrelsen) eller polisinrattningen och den som
lamnar in begaran ska styrka sin identitet.

En registrerad har ratt att fora ett arende till dataombudsmannen fér behandling
(begaran om atgarder), om den registrerade anser att nagon vid behandlingen av
hans eller hennes personuppgifter bryter mot dataskyddslagen for brottmal eller
nagon annan lag som galler behandling av personuppgifter.

Dataombudsmannens byra:
Besoksadress: Fagelviksgranden 4, 00530 Helsingfors
Postadress: PB 800, 00531 Helsingfors
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Vaxel: 029 566 6700, Fax: 029 566 6735
E-post (registratorskontor): tietosuoja@om.fi

8.2 Rattelse eller utplaning av personuppgifter eller begransning av behandlingen

Den personuppgiftsansvarige ska pa eget initiativ eller pa yrkande av den
registrerade utan obefogat dréjsmal ratta eller komplettera sadana
personuppgifter om den registrerade som ar oriktiga eller bristfalliga med hansyn
till &andamalet med behandlingen.

Den personuppgiftsansvarige ska pa eget initiativ eller pa yrkande av den
registrerade utan obefogat dréjsmal ratta eller komplettera sadana
personuppgifter om den registrerade vars behandling gar emot laglighetskraven i
skyddslagen avseende brottmal, eller bestammelserna avseende
andamalsbundenhet, relevanskrav, felfrihetskrav eller behandling av sarskilda
kategorier av personuppgifter.

| stallet for utplaning ska den personuppgiftsansvarige dock begransa

behandlingen om:

1) den registrerade bestrider personuppgifternas korrekthet och det inte kan
faststallas huruvida de ar korrekta (den personuppgiftsansvarige ska innan
begransningen av behandlingen upphavs informera den registrerade om
detta) eller

2) personuppgifterna maste bevaras som bevisning.

Den registrerade kan framféra en begaran om rattelse eller utplaning av

personuppgifter och begransning av behandlingen till den

personuppgiftsansvarige eller annan polisenhet. Begaran ska detaljeras med

sadan noggrannhet att det framgar:

e vems personuppgifter det ar fragan om

¢ till vilken del av polisens rattelse, utplaning eller begransning av behandlingen
av personuppgifter begaran riktar sig

e varfor den registrerade anser att ifragavarande uppgifter ar bristfalliga och
vilka andringar den registrerade kraver for ifragavarande uppgifter samt varfor
behandlingen av personuppgifterna ska begransas.

Den personuppgiftsansvarige har ratt att begara ytterligare information i syfte att
styrka identiteten.
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Den registrerades rattigheter avseende rattelse eller utplaning av personuppgifter
eller begransning av behandlingen kan begransas om det med beaktande av den
registrerades rattigheter ar en proportionell och nédvandig atgard i syfte att:

1) undvika menlig inverkan pa férebyggande, avsldjande, utredning av brott eller
pa atgarder som avser atal for brott eller pa verkstallighet av straffrattsliga
pafdljder

2) trygga andra undersokningar, utredningar eller motsvarande férfaranden hos
myndigheter

3) skydda den allmanna sakerheten

4) skydda den nationella sakerheten eller

5) skydda andra personers rattigheter.

Om inte den personuppgiftsansvarige godkanner den registrerades yrkande om
rattelse, komplettering eller utplaning av personuppgifter eller begransning av
behandlingen av dem, ska den personuppgiftsansvarige genom ett skriftligt intyg
informera den registrerade om vagran och grunderna for vagran. Den
personuppgiftsansvarige far helt eller delvis lata bli att amna den registrerade
information om grunderna fér vagran, om det ar nédvandigt pa de grunder som
namns ovan.

Den registrerade har ratt att be dataombudsmannen kontrollera lagenligheten i
personuppgifter och behandlingen av dem, om den registrerades ratt till insyn har
skjutits upp, begransats eller vagrats med stod av dataskyddslagen avseende
brottmal eller nagon annan lag eller om den personuppgiftsansvarige inte
godkanner den registrerades yrkande om rattelse, komplettering eller utplaning
av personuppgifterna eller begransning av behandlingen av dem
(kontaktuppgifter ovan).

Den personuppgiftsansvarige ska anmala varje rattelse av oriktiga
personuppgifter till den myndighet fran vilken de oriktiga personuppgifterna
kommer. Om personuppgifter har rattats eller utplanats eller behandlingen av
dem har begransats med stdd av 25 § i dataskyddslagen avseende brottmal, ska
den personuppgiftsansvarige informera de mottagare om saken till vilka den
personuppgiftsansvarige har lamnat ut uppgifterna. Mottagarna ska ratta eller
utplana de personuppgifter de har eller begransa behandlingen av dem.
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8.3 Den registrerades Ovriga rattigheter

Den registrerades ratt att motsatta sig behandling av uppgifterna, ratt att flytta
uppgifterna fran ett system till ett annat och ratt att inte bli féremal for
automatiserat beslutsfattande tillampas inte da polisen behandlar personuppgifter
i samband med polisens lagstadgade uppgifter i syfte att utfora underséknings-
och dvervakningsuppgifter samt vid anvandande av polisens offentliga makt.

8.4 De registrerades mdijligheter att utdva sina rattigheter samt avgiftsfria atgarder

Meddelanden och information som de registrerade ska fa enligt dataskyddslagen
avseende brottmal samt behandlingen av begaranden som de registrerade
framstallt ar avgiftsfria for de registrerade. Om en registrerads begaranden pa
grund av att de upprepats eller av nagon annan orsak ar uppenbart orimliga eller
ogrundade, far den personuppgiftsansvarige dock for atgarden ta ut en avgift.
Bestammelser om grunderna for avgiftens belopp finns i lagen om grunderna for
avgifter till staten (150/1992). Om den personuppgiftsansvarige tar ut en avgift
med stdd av ovannamnda grunder, ska den personuppgiftsansvarige vid behov
visa att begaran har varit uppenbart ogrundad eller orimlig.

9 Kontroll och skydd av personuppgifter hos polisen

Den personuppgiftsansvarige och personuppgiftsbitradet ska genom tekniska

och organisatoriska atgarder se till att personuppgifterna ar tillrackligt skyddade

med hansyn till den risk for den registrerades rattigheter som behandlingen

medfor. Personuppgifterna ska sarskilt skyddas for obehdrig behandling och mot

forlust, forstoring eller skada genom olyckshandelse. Atgérderna ska planeras

och genomforas med beaktande av:

1) den senaste tekniska utvecklingen

2) kostnaderna for att genomfora atgarderna

3) behandlingens art, omfattning, sammanhang och andamal

4) riskerna, av varierande sannolikhetsgrad och allvar, for fysiska personers
rattigheter.

Grunden for polisférvaltningens tekniska, administrativa och organisatoriska
datasakerhet utgors av Polisens datasakerhets- och dataskyddspolicy, vilken
innehaller en definition av malen for skyddet av uppgifter, ansvaren och
genomférandemetoderna vid polisforvaltningen. Datasakerhets- och
dataskyddspolicyn revideras i flera separata foreskrifter och anvisningar.
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Polisstyrelsen har gett ut en anvisning om polisens interna laglighetsovervakning
och om vissa andra rattsliga fragor inom polisen, vilka skapar férutsattningar for
planering och genomférande av polisens laglighetsdvervakning samt rapportering
av resultaten i samband med anvandningen av informationssystemet och
Overvakningen av behandling av personuppgifterna.

| laglighetsdvervakningen av personuppgiftsregistrets anvandning och
personuppgifternas behandling agnas sarskild uppmarksamhet vid korrekthet och
ndédvandighet, andamalsenlig anvandning av uppgifterna, anvandarrattigheternas
korrekthet och aktualitet, samt vid att uppgifterna behandlas i enlighet med
klassificeringskrav for sekretessbelagda datamangder. Vid behandling av
personuppgifter som hor till sarskilda kategorier av personuppgifter ska sarskild
uppmarksamhet agnas at att lampliga tekniska och organisatoriska
skyddsatgarder genomfors andamalsenligt och att ifragavarande personuppgifter
endast behandlas da det ar nédvandigt for utférande av de uppgifter som polisen
alagts genom lag.

10.Tillgang till dataskyddsbeskrivningarna

Polisens dataskyddsbeskrivningar finns tillgangliga for alla i elektroniskt format i
polisens nationella natverk (www.poliisi.fi), polisens interna natverk (Intranet)
samt i pappersform vid alla polisens servicepunkter.

Dataskyddsbeskrivningarna lagras i polisens arendehanterings-, beslutsfattande-
och arkiveringssystem (Acta) for administrativ arendebehandling.



