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Dataskyddsbeskrivning; Systemet for hantering av anvandarrattigheter

1 Personuppgiftsansvarig

Polisstyrelsen

Postadress: PB 1000, 02151 Esbo
Besoksadress: Bergsmansvagen 3, Esbo
Telefon: 0295 480 181 (vaxel)

E-post: kirjaamo.poliisihallitus@poliisi.fi

2 Kontaktperson i arenden som galler dataskydd

Polisstyrelsen
Paivi Laaksonen, dverinspektor
Kontaktuppgifter: Se punkt 1

3 Polisens dataskyddsombud

Polisstyrelsen
Harri Kukkola, dverinspektor
Kontaktuppgifter: Se punkt 1

4 Rattslig grund for behandling av personuppgifter

Polisen behandlar personuppgifter for att uppfylla polisens rattsliga forpliktelser i
enlighet med bestammelserna i dataskyddslagstiftningen. Enligt
dataskyddslagstiftningen kan en rattslig forpliktelse grunda sig enbart pa EU-
lagen eller en medlemsstats lag och offentlig makt skall grunda sig pa lagen eller
andra rattsliga bestammelser.

Den rattsliga grunden for behandling av personuppgifter i samband med
arbetsuppgifter som anknyter till hantering och évervakning av atkomstrattigheter
ar fullgérande av en rattslig forpliktelse som avilar den personuppgiftsansvarige
(artikel 6.1 c i den allmanna dataskyddsférordningen (EU) 679/2016).

Behandling av personuppgifter och de rattsliga grunderna fér behandlingen

regleras bland annat i féljande lagar:

e Lag om offentlighet i myndigheternas verksamhet (621/1999,
offentlighetslagen)
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e Lag om informationshantering inom den offentliga férvaltningen (906/2019)
¢ Allman dataskyddsférordning (EU) 2016/679)
e Dataskyddslag (1050/2018).

5 Syften med behandlingen av personuppgifter, grupper av registrerade och
personuppgiftsgrupper som ska behandlas

Polisens system fér hantering av anvandarrattigheter ar avsett for att hantera och
Overvaka atkomstrattigheterna till sddana permanenta datasystem som ar
avsedda for riksomfattande bruk i samband med polisens lagstadgade uppgifter
och som uppratthalls med hjalp av automatisk databehandling. Polisens system
for hantering av anvandarrattigheter anvands ocksa i skyddet av andra
datasystem inom polisen som man sarskilt har kommit 6verens om att ska vara
centraliserade samt av sadana andra myndigheters register, uppgifter,
anvandare och atkomstrattigheter som polisen anvander.

Systemet anvands av Polisstyrelsen, Centralkriminalpolisen,
Polisyrkeshogskolan och polisinrattningarna.

| systemet for hantering av anvandarrattigheter behandlas féljande uppgifter:
e grundlaggande personuppgifter
e personbeteckning
e uppgifter om tjanste-, arbets- eller uppdragsférhallanden
e uppgifter om atkomstrattigheter till systemen.

| systemet for hantering av anvandarrattigheter behandlas dessutom uppgifter
som hanfor sig till organisationen och det tekniska genomférandet av
atkomstrattigheterna.

Vid insamling av personuppgifter féljer Polisstyrelsen principen om
uppgiftsminimering som forutsatts i den allmanna dataskyddsférordningen. |
samband med skoétseln av arbetsuppgifter som anknyter till hantering och
Overvakning av atkomstrattigheter samlas och registreras endast de uppgifter om
en person som behdvs for att skéta arbetsuppgiften i fraga.

6 Normalt utlamnande av uppgifter

Inget normalt utldmnande av uppgifter.
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7 Raderande och arkivering av personuppgifter

Anvandar- och personbeteckningen avférs ur registret 10 ar efter det att
atkomstrattigheterna har gatt ut. Ovriga uppgifter om anvandare och atkomstratt
avfors 5 ar efter det att atkomstrattigheterna har gatt ut.

8 Den registrerades rattigheter

For att sakerstalla 6ppen information samt for att framja den registrerades
anvandning av sina rattigheter har polisen inrattat ett omfattande
informationsmaterial pa www.poliisi.fi -webbplatsen. Pa webbplatsen finns
detaljerad information bland annat om hur den registrerade kan kontrollera sina
uppgifter, inskrankning i ratten till insyn, hur och med vilka forutsattningar
uppgifterna kan rattas eller raderas, hur polisen behandlar logginformation och
hur polisen som personuppgiftsansvarig ser till de registrerades rattigheter och
den interna dvervakningen av behandlingen av personuppgifterna.

For att sakerstalla att ovannamnda informationsmaterial finns till allas forfogande
aven pa andra stallen har det i varje av polisens servicepunkter placerats en
personregistermapp, dar motsvarande informationsmaterial avsett for de
registrerade finns i pappersform.

8.1 Ratt till insyn/ratt att fa tillgang till uppgifter

Var och en har i regel ratt att fa information fran den personuppgiftsansvarige om
huruvida hans eller hennes personuppgifter behandlas, och om ifragavarande
uppgifter behandlas, har den registrerade ratt att pa begaran fa de uppgifter som
avses i artikel 15 § i den allmanna dataskyddsférordningen.

Nar den registrerade anvander ratt till insyn ska begaran specificeras med
tillracklig noggrannhet, sa att det i begaran framgar for vilket hanteringsandamal,
informationssystem, personregister eller del av personregistret begaran riktas.
Bristfalligt detaljerade begaran om insyn genomférs inte. Den registrerade kan ha
ett bitrade med sig.

Nar den registrerade anvander ratt till insyn ska han eller hon framféra en
tillférlitlig redogorelse dver sin identitet. Om den personuppgiftsansvarige inte kan
sakerstalla den registrerades identitet kan den personuppgiftsansvarige be den
registrerade skicka ytterligare information som ar nédvandig for att bekrafta
identiteten. Ratten att fa en kopia av uppgifter far inte ha en skadlig inverkan pa
andas rattigheter och friheter.
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En registrerad har inte i artikel 15 i dataskyddsférordningen avsedd ratt att fa

tillgang till uppgifter som samlats in om honom eller henne, om:

1) lamnandet av informationen kan skada den nationella sékerheten, férsvaret
eller allman ordning och sakerhet eller forsvara férebyggande eller utredning
av brott,

2) amnandet av informationen kan medféra allvarlig fara for den registrerades
halsa eller vard eller for den registrerades eller nagon annans rattigheter, eller

3) personuppgifterna anvands for tillsyns- och kontrolluppgifter och det for att
trygga ett viktigt ekonomiskt eller finansiellt intresse for Finland eller
Europeiska unionen ar nédvandigt att informationen inte lamnas.

Om endast en del av de uppgifter som galler den registrerade ar sadana att de
enligt inte omfattas av ratten enligt artikel 15 i dataskyddsforordningen, har den
registrerade ratt att fa tillgang till de évriga uppgifter som rér honom eller henne.
Den registrerade ska underrattas om orsakerna till begransningen, om detta inte
aventyrar syftet med begransningen.

Om den registrerade inte har ratt att bekanta sig med uppgifter som samlats in
om honom eller henne, ska de uppgifter som avses i artikel 15.1 i
dataskyddsférordningen lamnas till dataombudsmannen pa begaran av den
registrerade.

Den personuppgiftsansvarige ska utan obefogat dréjsmal och senast en manad
fran att begaran gallande ratten till insyn mottagits ge de uppgifter som den
registrerade begart. Tidsfristen kan vid behov férlangas med hdgst tva manader,
om antalet begaranden ar stort eller om de ar komplicerade. Den
personuppgiftsansvarige ska meddela den registrerade om dréjsmalet och uppge
orsakerna till drojsmalet.

Om den personuppgiftsansvarige inte utfor atgarderna pa den registrerades
begaran, ska den personuppgiftsansvarige utan dréjsmal och senast en manad
fran att begaran mottagits uppge orsakerna till detta for den registrerade.

Den registrerade har ratt att be dataombudsmannen kontrollera lagenligheten i
personuppgifterna och behandlingen av dem, om den registrerades ratt till insyn
har skjutits upp, begransats eller vagrats med stod av dataskyddslagen eller
nagon annan lag. Begaran ska lamnas in till dataombudsmannen,
personuppgiftsansvarige (Polisstyrelsen) eller polisinrattningen.
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Den registrerade har ratt att fora ett arende till dataombudsmannen for
behandling (begaran om atgarder), om den registrerade anser att nagon vid
behandlingen av hans eller hennes personuppgifter bryter mot dataskyddslagen
eller nagon annan lag som galler behandling av personuppgifter.

Dataombudsmannens byra:

Besoksadress: Fagelviksgranden 4, 00530 Helsingfors
Postadress: PB 800, 00531 Helsingfors

Vaxel: 029 566 6700, Fax: 029 566 6735

E-post (registratorskontor): tietosuoja@om.fi

8.2 Rattelse eller borttagning av personuppgifter och begransning av behandlingen

Den personuppgiftsansvarige ska pa eget initiativ eller pa yrkande av den
registrerade utan obefogat dréjsmal ratta eller komplettera sadana
personuppgifter om den registrerade som ar oriktiga eller bristfalliga med hansyn
till andamalet med behandlingen.

Den personuppgiftsansvarige ska pa eget initiativ eller pa yrkande av den
registrerade utan obefogat dréjsmal ratta eller komplettera sadana
personuppgifter om den registrerade vars behandling gar emot laglighetskraven,
bestammelserna avseende andamalsbundenhet, relevanskrav, felfrihetskrav eller
behandling av sarskilda kategorier av personuppgifter i den allmanna
dataskyddsfoérordningen.

| stallet for utplaning ska den personuppgiftsansvarige dock begransa

behandlingen om:

1) den registrerade bestrider personuppgifternas korrekthet och det inte kan
faststallas huruvida de ar korrekta (den personuppgiftsansvarige ska innan
begransningen av behandlingen upphavs informera den registrerade om
detta) eller

2) personuppgifterna maste bevaras som bevisning.

Den registrerade kan framféra en begaran om rattelse eller utplaning av
personuppgifter och begransning av behandlingen till den
personuppgiftsansvarige eller annan polisenhet. Begaran ska detaljeras med
sadan noggrannhet att det framgar vems personuppgifter det ar fragan om, till
vilken del av polisens rattelse, utplaning eller begransning av behandlingen av
personuppgifter begaran riktar sig, varfor den registrerade anser att
ifragavarande uppgifter ar bristfalliga och vilka andringar den registrerade kraver
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for ifragavarande uppgifter samt varfor behandlingen av personuppgifterna ska
begransas. Den personuppgiftsansvarige har ratt att begara ytterligare
information i syfte att styrka identiteten.

Om inte den personuppgiftsansvarige godkanner den registrerades yrkande om
rattelse, komplettering eller utplaning av personuppgifter, ska den
personuppgiftsansvarige informera den registrerade om vagran och grunderna
for vagran genom ett skriftligt intyg. Den personuppgiftsansvarige far helt eller
delvis lata bli att lBmna den registrerade information om grunderna for vagran,
om det ar nédvandigt pa de grunder som namns ovan.

Om den personuppgiftsansvarige inte godkanner den registrerades begaran om
rattelse, komplettering eller borttagning, skall den personuppgiftsansvarige
informera den registrerade med ett skriftligt intyg om avslaget och dess grunder.

Den registrerade har ratt att be dataombudsmannen kontrollera lagenligheten i
personuppgifter och behandlingen av dem, om den registrerades ratt till insyn har
skjutits upp, begransats eller vagrats med stéd av dataskyddsforordningen eller
nagon annan lag eller om den personuppgiftsansvarige inte godkanner den
registrerades yrkande om rattelse, komplettering eller utplaning av
personuppgifterna eller begransning av behandlingen av dem (kontaktuppgifter
ovan).

Den personuppgiftsansvarige ska anmala varje rattelse av oriktiga
personuppgifter till den myndighet fran vilken de oriktiga personuppgifterna
kommer. Om personuppgifter har rattats eller utplanats, ska den
personuppgiftsansvarige informera de mottagare till vilka den
personuppgiftsansvarige har lamnat ut uppgifterna om saken. Mottagaren ska
ratta eller utplana de ifragavarande personuppgifterna som mottagaren innehar.

8.3 Den registrerades ovriga rattigheter

Den registrerades ratt att motsatta sig behandling av uppgifter och ratten att
Overfora data fran ett system till ett annat galler inte nar polisen behandlar
personuppgifter i samband med polisens lagstadgade uppgifter.

8.4 Den registrerades méjligheter att utdva sina rattigheter samt avgiftsfria atgarder

Meddelanden och information som den registrerade ska fa enligt den allmanna
dataskyddsférordningen samt behandlingen av begaranden som de registrerade
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framstallt ar i regel avgiftsfria for de registrerade. Om en registrerads begaranden
pa grund av att de upprepats eller av nagon annan orsak ar uppenbart orimliga
eller ogrundade, far den personuppgiftsansvarige dock for atgarden ta ut en
avgift. Bestammelser om grunderna for avgiftens belopp finns i lagen om
grunderna for avgifter till staten (150/1992). Om den personuppgiftsansvarige tar
ut en avgift med stéd av ovannamnda grunder, ska den personuppgiftsansvarige
vid behov visa att begaran har varit uppenbart ogrundad eller orimlig.

9 Kontroll och skydd av personuppgifter hos polisen

Den personuppgiftsansvarige och personuppgiftsbitradet ska genom tekniska

och organisatoriska atgarder se till att personuppgifterna ar tillrackligt skyddade

med hansyn till den risk for den registrerades rattigheter som behandlingen

medfor. Personuppgifterna ska sarskilt skyddas for obehdérig behandling och mot

forlust, férstoring eller skada genom olyckshandelse. Atgérderna ska planeras

och genomféras med beaktande av:

1) den senaste tekniska utvecklingen

2) kostnaderna for att genomféra atgarderna

3) behandlingens art, omfattning, sammanhang och andamal

4) riskerna av varierande sannolikhets- och allvarlighetsgrad for fysiska
personers rattigheter.

Grunden for polisforvaltningens tekniska, administrativa och organisatoriska
datasakerhet utgors av Polisens datasakerhets- och dataskyddspolicy, vilken
innehaller en definition av malen for skyddet av uppgifter, ansvaren och
genomférandemetoderna vid polisforvaltningen. Dataskyddspolicyn revideras i
flera separata foreskrifter och anvisningar.

Polisstyrelsen har gett en anvisning om polisens interna laglighetsovervakning
och om vissa andra rattsliga fragor inom polisen, vilka skapar férutsattningar for
planering och genomférande av polisens laglighetsévervakning samt rapportering
av resultaten i samband med anvandningen av informationssystemet och
Overvakningen av behandling av personuppgifterna.

| laglighetsévervakningen av personuppgiftsregistrets anvandning och
personuppgifternas behandling agnas sarskild uppmarksamhet vid korrekthet och
nédvandighet, andamalsenlig anvandning av uppgifterna, anvandarrattigheternas
korrekthet och aktualitet, samt vid att uppgifterna behandlas i enlighet med
klassificeringskrav for sekretessbelagda datamangder. Vid behandling av
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personuppgifter som hor till sarskilda kategorier av personuppgifter ska sarskild
uppmarksamhet agnas at att lampliga tekniska och organisatoriska
skyddsatgarder genomfors andamalsenligt och att ifrdgavarande personuppgifter
endast behandlas da det ar nédvandigt for utférande av de uppgifter som polisen
alagts genom lag.

10 Tillgang till dataskyddsbeskrivningarna

Polisens dataskyddsbeskrivningar finns tillgangliga for alla i elektroniskt format i
polisens nationella natverk (www.poliisi.fi), polisens interna natverk (Intranet)
samt i pappersform vid alla polisens servicepunkter.

Dataskyddsbeskrivningarna lagras i polisens arendehanterings-, beslutsfattande-
och arkiveringssystem (Acta) for administrativ arendebehandling.
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